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Apresentacao

A metodologia de gestdo de riscos organizacionais da Universidade Federal do
Pard (UFPA) foi elaborada com base nas normas que regulamentam o assunto a nivel
federal, nas principais boas praticas de mercado, na analise das metodologias de gestéo
de riscos de outros 6rgdos do setor publico, bem como na avaliagdo da maturidade da
instituicdo no assunto.

Para a elaboracdo das escalas de probabilidade e impacto, e nivel de risco,
utilizou-se como base principal a Metodologia de Gestdo de Riscos da Controladoria-
Geral da Unido (CGU), a fim de simplificar a comunicacio com o Orgdo, por se tratar
de uma das instancias de governanca de ambito externo na UFPA que possui estreita
relacdio com a Universidade, o que ira simplificar a comunicacio com o Orgéo, o qual
encontrara maior familiaridade ao analisar os relatorios emitidos pela UFPA, facilitando
o trabalho para os gestores da Universidade por ocasido dos reportes a CGU.

Assim, o proposito da metodologia é orientar os servidores da UFPA quanto aos
procedimentos que devem ser observados para a gestdo dos riscos organizacionais na
Instituicdo. Para isso, considerou-se especialmente a maturidade da UFPA na temética
da gestdo de riscos e 0 objetivo de fornecer uma metodologia que seja encarada pelos

servidores como um instrumento de facil aplicacéo.
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1 Introducédo

Este documento apresenta a Metodologia de Gestdo de Riscos da
Universidade Federal do Pard (UFPA) com o objetivo de orientar as unidades a
implementar a Politica de Gestdo de Riscos (PGR) da Instituicdo, aprovada por meio da
Resolugdo n° 778, de 03 de julho de 2018, do Conselho Universitario (CONSUN) da
UFPA.

A PGR da UFPA define o risco como a possibilidade de que um evento
impacte no cumprimento dos objetivos. Assim, o risco é um efeito que causa um desvio
em relacdo ao que era esperado, sendo que este efeito podera ser tanto positivo
(oportunidade), quanto negativo (ameaga). Esta metodologia abordard a gestdo dos

efeitos negativos do risco.

Risco é um evento com possibilidade de impactar negativamente no objetivo.

Um evento corresponde a um ou mais incidentes ou ocorréncias, ou mudanca
em um conjunto especifico de circunstancias, podendo também consistir em algo nédo
acontecer (TCU, 2018).

Segundo o Decreto n° 9.203/2017, que dispde sobre a politica de governanca da
administragdo puablica federal direta, autarquica e fundacional, a Gest&@o de Riscos € o:

processo de natureza permanente, estabelecido, direcionado e monitorado
pela alta administracdo, que contempla as atividades de identificar, avaliar e
gerenciar potenciais eventos que possam afetar a organizacdo, destinado a

fornecer seguranga razoavel quanto a realizacdo de seus objetivos (BRASIL,
2017).

Assim, esta metodologia foi elaborada em consonancia com a PGR da UFPA e
norteada pelos principios da simplicidade, da facilidade de entendimento e da
objetividade, com o intuito de orientar os servidores da UFPA na gestdo dos riscos
organizacionais da Universidade, contribuindo para o alcance do objetivo estratégico
“Melhorar e Fortalecer a governanca dos processos internos” do Plano de
Desenvolvimento Institucional (PDI) 2016-2025.

Neste sentido, em termos de contelido este documento apresenta 0s seguintes
topicos:

e Normativos Relacionados. Neste capitulo sdo apresentadas as normas que

regulamentam a gestdo de riscos em ambito externo e interno a UFPA.
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e Alinhamento Estratégico. Apresenta de que forma a gestdo de riscos sera
alinhada ao planejamento estratégico da Instituicao.

e Estrutura da Gestdo de Riscos na UFPA. Apresenta a organizacdo dos atores
na gestéo de riscos da UFPA e suas principais responsabilidades.

e Processo de Gestdo de Riscos ha UFPA. Detalha o passo a passo do processo
de gestdo de riscos a ser implementado na UFPA.

¢ Modelo de Plano de Gestéo de Riscos. Apresenta 0 modelo de documento a ser
utilizado pelas unidades da UFPA para registro da execugdo do processo de
gestao de riscos.

e Modelo de Implementagdo do Tratamento do Risco. Apresenta uma sugestdo de
ferramenta para facilitar a execugdo das a¢des de tratamento do risco.

e Glossério. Esclarece a definicdo dos principais termos utilizados.
2 Normativos Relacionados

O gerenciamento de riscos no setor publico ainda ¢ um grande desafio a ser
alcancado, havendo necessidade ndo apenas de estruturas e processos, mas também de
uma cultura de gerenciamento de riscos que contribua para a organizacao atingir seus
objetivos de maneira otimizada.

A Instrucdo Normativa conjunta do Ministério do Planejamento, Orcamento e
Gestdo e Controladoria-Geral da Unido (IN MP/CGU) n° 01/2016 foi a primeira
resposta do governo federal as sinalizages dos 6rgaos de controle sobre a necessidade
de melhorar a gestdo de riscos na governanca da Administracdo Publica. Nela, foi
determinado que os Orgaos e entidades do poder executivo federal deveriam instituir
suas Politicas de Gestdo de Riscos especificando, pelo menos, seus principios,
objetivos, estrutura do modelo e responsabilidades no processo de gestéo de riscos.

Nesse sentido, a IN MP/CGU n° 01/2016 instituiu a obrigatoriedade de cada
Orgdo possuir uma politica de gestdo de riscos, a qual deveria conter as diretrizes sobre a
metodologia adotada para a implantacdo do gerenciamento dos riscos. Assim, a norma
ndo definiu uma metodologia padrdo a ser adotada por todas as instituicfes, apenas
delineou as orientacGes gerais e alguns elementos essenciais, deixando a cargo de cada
orgdo, dentro da sua autonomia, estruturar a metodologia e escolher os instrumentos que
fossem mais adequados a sua necessidade e contexto na gestdo de seus riscos

organizacionais.
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Com base nessa norma, o governo federal regulamentou a politica de
governanca da administracdo publica direta, autarquica e fundacional por meio do
Decreto n°® 9.203/2017, o qual define a obrigatoriedade de a alta administracdo
promover a identificacdo, avaliacdo, tratamento, monitoramento e anéalise critica dos
riscos que possam impactar no alcance dos objetivos da organizacéo.

Para isso, devem ser observados 0s seguintes principios: implementacao
sistematica e documentada; integracdo ao planejamento estratégico e seus
desdobramentos; definicdo de controles internos proporcionais aos risco; e melhoria
continua dos processos de gerenciamento de risco, controle e governanga.

Assim, uma das diretrizes da governanca publica, segundo o Decreto n°
9.203/2017, é que os controles internos sejam implementados com base na gestdo de
riscos, a qual devera privilegiar acOes estratégicas focadas na prevencao de eventos que
possam comprometer os objetivos das instituicdes publicas federais.

As duas normas conferiram carater impositivo a implementacdo da gestdo de
riscos nas organizagdes publicas federais, no intuito de legitimar a criacdo de estruturas
de gestdo que fornecam seguranca razoavel para o gestor agir de maneira mais eficiente,
evitando condutas que impactem de forma negativa nos objetivos institucionais.

Em atendimento as normas, a Universidade Federal do Para aprovou sua Politica
de Gestdo de Riscos, a qual orientou a elaboracdo desta metodologia especifica a fim de
facilitar a implementacdo do gerenciamento de riscos alinhado ao contexto
organizacional da Instituicdo. A PGR da UFPA esta disponivel no endereco:
https://portal.ufpa.br/index.php/transparencia-publica.

3 Alinhamento Estratégico

A gestdo de riscos na UFPA devera obedecer aos principios consagrados no seu
Estatuto, bem como buscar garantir razoavel certeza no atingimento dos objetivos
definidos como estratégicos no PDI, além de se constituir em insumo para o diagnostico
institucional do préprio planejamento estratégico.

De acordo com o Manual de Gestdo de Processos Organizacionais da UFPA
(UFPA, 2019), cada um dos 20 objetivos estratégicos da Instituicdo tera pelo menos 1
processo critico (prioritario) vinculado. Assim, os processos definidos como criticos
pela UFPA terdo sua gestdo de riscos executada com o apoio direto da Diretoria de

Gestdo Estratégica (DIGEST), e acompanhados de perto pelo Comité de Governanca,
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Riscos e Controles (CGRC), pois sdo processos considerados como essenciais para o
alcance dos objetivos estratégicos da Universidade e que, portanto, possuem riscos-

chave a serem gerenciados.

Riscos-chave sdo aqueles oriundos dos processos criticos (prioritarios) da
UFPA e que, em funcdo do impacto potencial, devem ser conhecidos pela alta
administragao.

A gestdo de riscos sera alinhada ao processo de planejamento institucional com
base nos objetivos e processos oriundos dos desdobramentos do PDI. Assim, a gestdo
dos riscos apoiara a melhoria dos processos organizacionais envolvidos e subsidiara a
tomada de decis&o na Instituicéo.

Para isso, todas as Unidades da UFPA deverdo elaborar seu Plano de Gestdo de
Riscos de maneira integrada ao instrumento de planejamento adotado no nivel
organizacional em que estiver inserida.

Considerando que as Unidades possuem diferentes maturidades de gestéo,
recomenda-se iniciar a gestdo dos riscos organizacionais nos objetivos ou processos
mais relevantes identificados por cada Unidade, com o intuito de alcancar todos os
demais processos e objetivos no decorrer do tempo estipulado pela PGR para

implantacdo completa da Gestdo de Riscos na Instituicao.

4  Estrutura da Gestdo de Riscos na UFPA

A estrutura de Gestdo de Riscos da UFPA é baseada no modelo de trés linhas de
defesa, onde cada grupo de servidores tem funcdes especificas na gestdo de riscos e
devem atuar de forma coordenada, a fim de evitar "lacunas™ ou duplicidades de controle
e melhorar a comunicacdo por meio do esclarecimento de atribuicdes relacionadas ao
gerenciamento de riscos. Além disso, na Politica de Gestdo de Riscos da UFPA constam
as competéncias e responsabilidades detalhadas das Instancias envolvidas no processo
de gestdo de riscos.

Deste modo, a coordenacdo e os papéis dos atores e instancias envolvidos na
Gestdo de Riscos da UFPA sdo estruturados de acordo com o Modelo de Trés Linhas de

Defesa.
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Conselhos Superiores
Alta Administra¢do / CGRC

L

12 LINHA DE DEFESA 22 LINHA DE DEFESA 32 LINHA DE DEFESA

Dirigentesdas Diretoria de Gestdo Auditorialnterna
Unidades e Estratégica (AUDIN)
servidoresda UFPA (DIGEST/PROPLAN)

Figura 1 - Estrutura da Gestdo de Riscos na UFPA (11A — adaptado).

A 12 linha de defesa é composta pelo Gestor do Risco e Proprietario do Risco. E
responsavel pela execucdo do processo de gestdo de risco dos objetivos e processos que
estiverem sob sua responsabilidade. Assim, a primeira linha identifica, avalia e trata os
riscos que estiverem sob sua algada, sendo responsavel por implementar as acbes
corretivas e executar 0s reportes necessarios as demais linhas de defesa, na
periodicidade determinada.

Na UFPA, o Gestor do Risco ¢ o “dono” do risco. Corresponde ao dirigente de
unidade académica ou administrativa, responsavel por gerir os riscos referentes ao seu
nivel organizacional, bem como apoiar e orientar as acdes dos Proprietarios de Risco de
suas subunidades. Ja o Proprietario do Risco é todo e qualquer servidor responsavel pela
execucdo de um determinado processo de trabalho e seu respectivo plano de gestéo de
risco.

A 22 linha de defesa é composta pela DIGEST, que é uma subunidade da Pro-
Reitoria de Planejamento e Desenvolvimento Institucional (PROPLAN). Sua
responsabilidade é facilitar e fomentar a implementacdo da PGR da UFPA, colaborando
prioritariamente no suporte ao gerenciamento dos riscos-chave da Instituigdo, além de
supervisionar e monitorar os controles internos adotados pela primeira linha de defesa.

A 32 linha de defesa é composta pela Auditoria Interna da UFPA. Sendo
responsavel pela avaliagdo dos controles internos adotados pela primeira linha de
defesa, além de supervisionar os controles internos da segunda linha de defesa,

reportando-se diretamente & Alta Administracdo e ao CGRC.
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A Alta Administracdo € representada pelo dirigente méximo da UFPA, o Reitor.
O papel da Alta Administracdo e do CGRC ¢ essencial para garantir que o modelo das
trés linhas de defesa funcione, visto que essas instancias possuem a responsabilidade de
prestacdo de contas, podendo estabelecer estruturas e processos de governanca. Deste
modo, compete ao CGRC definir o grau do apetite a risco a ser adotado pela UFPA,
além de supervisionar a gestdo dos riscos-chave da Instituicao.

O CGRC ¢ formado pelo Reitor, que o preside, Vice-Reitor, Pro-Reitores,
Prefeito Multicampi, Presidente do Forum dos Coordenadores dos Campi da UFPA e
pelo Presidente do Frum dos Dirigentes do Campus de Belém.

Os Conselhos Superiores sdo compostos pelo Conselho Universitéario
(CONSUN); Conselho Superior de Ensino, Pesquisa e Extensdo (CONSEPE) e
Conselho Superior de Administracdo (CONSAD), sendo as instancias maximas de
governanca da UFPA

O Tribunal de Contas da Unido (TCU) e a Controladoria-Geral da Unido (CGU)
funcionam como linhas de defesa adicionais que devem ser consideradas, pois
estabelecem requisitos que contribuem para o fortalecimento dos controles internos e

incentivo a melhoria da gestdo de riscos nas Institui¢ces Publicas.

5 Processo de Gestdo de Riscos na UFPA

O processo de gestdo de risco deve ser gradual e continuamente executado e
conduzido pela éarea diretamente responsavel pelo processo ou objetivo, sendo

considerado o carater multidisciplinar da gest&o de riscos.

Risco € um evento com possibilidade de impactar negativamente no objetivo.

O processo de gestdo de riscos organizacionais na UFPA sera realizado em
quatro etapas principais, as quais serdo executadas seguindo um passo a passo
especifico e que devem ser registradas com o apoio do modelo de Plano de Gestao de

Riscos, apresentado ao final deste manual.

12



MANUAL DE GESTAO DE
RISCOS ORGANIZACIONAIS
DAUFPA

P

IDENTIFICACAO
Definigdo do objeto
Lista dos riscos
Causas e consequéncias

AVALIACAO
Probabilidade e impacto
Nivel do risco
Priorizagao

COMUNICAGAQ
OIN3NyyoLINOW

TRATAMENTO
Tipo e natureza do risco
Descri¢do do Tratamento
* Implementagdo

Figura 2 — Modelo do Processo de Gestdo de Riscos da UFPA.

A gestdo de risco na UFPA serd realizada de maneira iterativa, buscando o
aperfeicoamento de acordo com a evolucdo da maturidade de gestdo da Instituicdo no
sentido de incrementar ou simplificar o processo de gestdo de riscos, bem como adapta-
lo de acordo com a estratégia adota pela Universidade.

Por decisdo do CGRC, a UFPA esta disposta a aceitar os riscos de nivel baixo e
nivel médio, pois estdo dentro do seu apetite a risco. Assim, nao sera obrigatorio adotar
medidas de tratamento para esses riscos, 0 que ndo impede o gestor de trata-los, caso
considere pertinente e possua capacidade operacional para tal. Independe disso, 0s

riscos aceitos devem ser monitorados.

No caso dos riscos de nivel alto e nivel extremo, por serem considerados fora do
apetite a risco da UFPA, deverao receber tratamento.

Nivel de risco é o grau de importancia do risco em relacdo ao objeto da gestdo
de riscos. Devendo ser medido em fung@o do impacto e probabilidade de ocorréncia.
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Apetite a risco representa a escolha do nivel de risco em que a Institui¢éo
aceita conviver com os riscos apenas monitorando-o.

Apresentam-se a seguir as etapas que devem ser executadas para O
gerenciamento de riscos corporativos na UFPA.

5.1 Etapa de Identificacdo do Risco

COMO FAZER?

Escolher objeto > Criar lista de risco > Identificar as causas e

consequéncias.

A identificacdo do risco refere-se a descri¢cdo dos eventos que possam impactar
de alguma forma os objetivos pretendidos.

Esta etapa é fundamental, pois vai subsidiar a elaboracdo das acGes necessarias
para combater o risco, portanto, deve ser executada com o intuito de identificar o
maximo de riscos possiveis.

Assim, o primeiro passo é definir qual o processo ou objetivo sera o alvo do
gerenciamento de risco, ou seja, 0 objeto de risco. Para isso, é importante considerar o
alinhamento estratégico ao Plano de Desenvolvimento Institucional da UFPA.

O segundo passo € criar uma lista de riscos por meio de reunifes da area
responsavel pelo objetivo/processo (podendo ser convidados representantes de outras
areas que sejam afetadas ou também estejam envolvidas), fazendo uso
preferencialmente da técnica brainstorming. Para facilitar a conducdo, o brainstorming
deve ser orientado a responder as seguintes perguntas:

e Quais eventos podem EVITAR o atingimento do objetivo/processo?
e Quais eventos podem ATRASAR o atingimento do objetivo/processo?
e Quais eventos podem PREJUDICAR o atingimento do objetivo/processo?

Assim, para encontrar 0 maior nimero de riscos possiveis, recomenda-se ser
considerado todo o contexto que pode vir a causar algum impacto no objeto de gestéo
de riscos selecionado, por meio de uma reflexdo sobre as forcas e fraquezas do ambiente

interno, bem como oportunidades e ameacas do ambiente externo.
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Deste modo, além dos instrumentos de planejamento utilizados pela UFPA
(como PDI, Planos de Desenvolvimento de Unidades, Plano de Gestdo Orcamentaria),
também devem ser consideradas por ocasido da identificacdo dos riscos as legislacfes
pertinentes aplicaveis, a conduta diaria dos servidores, a existéncia ou previsdo de crises
econdmicas, Procedimentos Operacionais Padrdo disponiveis, fluxogramas, Plano de
Gestdo de Riscos do ciclo anterior, experiéncia de problemas anteriores, projecdo de
cenarios otimistas, pessimistas e mais provaveis, etc.

Neste passo, € importante considerar a realidade do ambiente em que se busca o
objetivo ou execucdo do processo, ou seja, em como realmente 0S processos Sdo
executados na préatica (e ndo pensando teoricamente em como 0s processos deveriam ser
executados), independentemente da efetividade ou fragilidade dos controles e
procedimentos existentes.

O terceiro passo € relacionar as causas e consequéncias para cada risco
encontrado. Para facilitar a diferenciacdo entre risco, causa e consequéncia, podera ser

utilizada a sintaxe descrita no quadro abaixo.

Devido a <causa>, poderd acontecer o <risco>, 0 que podera levar a
<consequéncia> impactando no <objetivo/processo>.

e Exemplo 1: Devido a <erro no registro de periodo de férias dos
servidores>, podera acontecer o <ndo pagamento de vantagens devidas>, o
que poderd levar ao <enriquecimento ilicito do erario> impactando na
<folha de pagamento de pessoal>.

e Exemplo 2: Devido a <falta de padronizacdo de requisitos para
contratacfes com objetos semelhantes>, podera acontecer de o <termo de
referéncia conter requisitos inadequados>, o que podera levar a
<dificuldade em escolher a proposta mais vantajosa; desperdicio de
recursos publicos> impactando no <processo de contratacfes publicas>.

e Exemplo 3: Devido a <falha no célculo e especificacdo de vigas de
sustentacdo>, podera acontecer a <queda de parte da estrutura da obra>,
0 que podera levar a0 <atraso no cronograma da obra; dano fisico
irreparavel em trabalhadores> impactando na <construgéo do prédio>.

15
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Na etapa de identificacdo deve-se buscar a participacdo de pessoas que

conhecam bem o objeto da gestdo de riscos, isto poderd incluir colaboradores de setores

e unidades distintos se for necessario.

Outras técnicas poderdo ser utilizadas para a identificacdo dos riscos, como
brainwriting, entrevistas, visitas técnicas, pesquisas, analise bow-tie, fluxogramas,

inspecdes e auditorias, checklist etc.

5.2 Etapa de Avaliacdo do Risco

COMO FAZER?

Mensurar probabilidade e impacto > Calcular o nivel dos riscos >

Priorizar os riscos a serem tratados.

A avaliacdo do risco refere-se a escolha de quais riscos terdo suas
respostas priorizadas, com base nos niveis de risco.

O primeiro passo é mensurar a probabilidade e impacto de o risco
ocorrer, considerando inclusive se os controles existentes funcionam bem ou ndo. Essa
avaliacdo deve ser feita em relacdo ao objeto de gestdo de risco escolhido. Assim, caso
seja definido, por exemplo, realizar a gestdo de riscos do processo de requisicdo de
diarias e passagens, deve-se avaliar os impactos do risco neste processo especifico, e

ndo em relacdo aos processos da UFPA como um todo.
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Para isso, deve-se utilizar as escalas de probabilidades e impacto, com suas
respectivas cores, conforme quadros a seguir.

ESCALA DE PROBABILIDADE
PROBABILIDADE‘ PESO ‘ DESCRICAO

Em situacBes excepcionais 0 evento podera até ocorrer,
mas nao h& histérico conhecido do evento ou ndo ha

! indicios que sinalizem sua ocorréncia, portanto, €
improvavel que aconteca.

) O histérico conhecido aponta para baixa frequéncia,
podendo o evento ocorrer de forma inesperada ou casual.

5 Repete-se com frequéncia razoavel ou ha indicios que
possa ocorrer de alguma forma.

8 Repete-se com elevada frequéncia ou sua ocorréncia é
até esperada pois os indicios apontam essa possibilidade.

10 Os indicios indicam claramente que 0 evento ocorrera,

portanto, é praticamente certo.

IMPACTO

ESCALA DE IMPACTO
DESCRICAO

Né&o altera o alcance do objetivo.

Compromete em alguma medida o alcance do objetivo, mas
ndo impede o alcance da maior parte do atingimento do
objetivo.

Compromete razoavelmente o alcance do objetivo,
porém recuperavel.

Compromete a maior parte do atingimento do objetivo,
sendo de dificil reversdo.

Compromete totalmente ou quase totalmente o atingimento
do objetivo, de forma irreversivel.
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O segundo passo € encontrar o nivel do risco por meio da multiplicagdo entre a
probabilidade e o impacto, a fim de saber sua importdncia em relacdo ao objeto
escolhido. O resultado da multiplicacdo deve ser comparado com uma escala de 0 a 100,
onde o risco sera classificado em quatro niveis de acordo sua posi¢do na escala, a saber:

risco baixo, risco médio, risco alto e risco extremo.

CLASSIFICACAO DO NIVEL DO RISCO NA UFPA
RISCO ESCALA

RM (Risco Médio)

80— 100

Deste modo, as informacgdes sobre os niveis de risco compordo uma matriz de
riscos com a apresentacdo na forma de mapa de calor, onde os riscos identificados serdo
distribuidos de acordo com seu grau de periculosidade nas faixas de cores associadas,
demonstrando o perfil de risco da unidade. A matriz de risco permitird ao gestor
visualizar mais claramente o portfélio dos riscos envolvidos no atingimento dos

objetivos ou execugdo dos processos.

MATRIZ DE RISCO DA UFPA

Probabilidade
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O terceiro passo consiste na comparacdo do nivel de risco encontrado com o

apetite a riscos definido pela UFPA, a fim de selecionar quais riscos serdo priorizados

para a etapa seguinte, conforme quadro abaixo.

PRIORIZACAO DO RISCO NA UFPA

NIVEL DE APETITE

RISCO  ARISCO PRIORIZAGAO

Os riscos baixo e médio estdo dentro do
apetite a riscos da UFPA, portanto, nao
precisam ser priorizados para tratamento, | Monitorar 0
devendo ser apenas monitorados para que | nivel do risco.
ndo evoluam para um patamar acima do
apetite da Instituigao.
Limite de apetite a risco
Os riscos alto e extremo deverdo ser

Dentro do
apetite a
risco.

Fora do| . . . . |Elaborar acéo
) priorizados para tratamento, pois estdo
apetite a . A de tratamento
. fora do limite de apetite tolerado pela .
risco. e para o risco.
Instituicao.

Assim, de acordo com o apetite a risco definido pela UFPA, sdo tolerados
apenas o0s riscos classificados como de nivel baixo e nivel médio, devendo ser
monitorados. Por outro lado, os riscos que possuirem nivel alto ou nivel extremo serdo
0s priorizados para tratamento, simbolizados pelas cores vermelha e laranja na Matriz

de Risco.

5.3 Etapa de Tratamento do Risco

COMO FAZER?

Classificar tipo e natureza do risco > Descrever o tratamento >

Implementar o tratamento.

O tratamento do risco consiste na principal etapa do gerenciamento de
riscos corporativos na UFPA, visto que corresponde as a¢des propostas e que devem ser
implementadas para combater o risco e aumentar a garantia de atingir os objetivos
pretendidos, ou seja, visa reduzir o nivel de risco para um patamar dentro do apetite da
Instituic&o.
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Assim, nesta etapa os riscos que ficaram acima do apetite da UFPA
(risco alto e risco extremo) deverdo receber acdes corretivas para que voltem a
niveis dentro do limite de exposicéo aceitavel (baixo e médio).

O primeiro passo € classificar os riscos encontrados na etapa de

identificacdo quanto ao seu tipo e sua natureza, conforme quadros a seguir.

TIPOS DE RISCOS NA UFPA

TIPO DE

RISCO DESCRICAO

Eventos que podem comprometer a confianca da sociedade (ou de
Imagem parceiros, de clientes ou de fornecedores) em relacdo a capacidade da
UFPA em cumprir sua missao institucional.

Eventos causados por falta de honestidade e/ou desvios éticos, que
Integridade | podem gerar fraudes, corrupgdo ou irregularidades que comprometam os
objetivos da UFPA.

Eventos derivados de alteracOes legislativas ou normativas que podem

Legal .
g comprometer as atividades da UFPA.

Eventos que podem comprometer as atividades da UFPA, normalmente
Operacional | associados a falhas, deficiéncia ou inadequacdo de processos internos,
pessoas, infraestrutura e sistemas.

NATUREZA DO RISCO NA UFPA

NATUREZA DO

R1SCO DESCRICAO

Eventos que podem comprometer a capacidade do UFPA de
contar com 0S recursos orcamentarios e financeiros
Orcamentario/Financeiro | necessarios a realizacdo de suas atividades, ou eventos que
possam comprometer a propria execucdo orcamentaria,
como atrasos no cronograma de licitacdes.

Esta etapa é necessaria para facilitar a elaboracdo consolidada de relatdrios de
risco com base em caracteristicas comuns, facilitando o gerenciamento dos mesmos e a
comparacdo ao longo do tempo (até mesmo com outras organizacgdes).

O segundo passo consiste em descrever as atividades e controles que deverédo
ser implementados ou aperfeicoados para efetivamente tratar os riscos, indicando a
respectiva unidade/subunidade responsavel pela implementacdo e prazos de execucdo

da acdo de tratamento.
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Controle é qualquer medida (regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias, tramites de documentos, informagoes,
entre outros) aplicada no ambito da UFPA, para tratar riscos e aumentar a
probabilidade de alcancar os objetivos.

Assim, é importante que primeiramente se avalie a possibilidade de melhorar ou
extinguir os controles existentes para s6 entdo propor novos controles, ou seja, avaliar
na pratica como os controles ja existentes estdo operando.

E preferencial que as acdes de controle propostas visem combater as causas dos
riscos (acdes preventivas), reduzindo ao maximo a probabilidade de sua ocorréncia.
Porém, deve-se pensar também em como sanar as consequéncias caso 0 evento de risco
aconteca (acOes de contingéncia), a fim de reduzir ao maximo qualquer impacto
negativo para o objeto da gestdo de risco.

Algumas formas sugeridas para o tratamento de riscos sdo: checklist,
formularios, manuais de orientacdo, definicdo formal de rotinas internas, qualificacéo
adequada dos colaboradores, compartilhamento do risco por meio de terceirizacao,
apolice de seguro, encerramento do processo organizacional ou abandono do objetivo,
redesenho de processos, realocacdo de pessoas, realizacdo de agdes de capacitacao,
desenvolvimento ou aperfeicoamento de solucGes de tecnologia da informacéo,
adequacao da estrutura organizacional, etc.

Na proposicao dos controles e a¢cfes de tratamento do risco deve ser respeitada a
seguinte boa prética: o custo do controle ndo sera superior ao beneficio esperado, sendo
adotada a solucdo mais simples, econdmica, eficiente, eficaz e efetiva possivel.

Uma solucgdo simples é aquela mais facil e rapida de ser executada, a um menor
custo possivel. Assim, quando envolver um custo, a solugdo deve ser econdmica por
meio da aquisi¢do de insumos dentro da quantidade e qualidade adequadas, no prazo,
momento e lugar certos, mantendo o custo mais baixo possivel.

A solugdo eficiente significa consumir o minimo de recursos para alcangar o
resultado pretendido. A solucdo eficaz representa atingir os objetivos e metas de acordo
com o estabelecido no planejamento das a¢des. Enquanto que a efetividade da solucdo é
o requisito fundamental porque representa o alcance do resultado pretendido a médio e
longo prazo, produzindo impacto positivo e resultando no cumprimento dos objetivos

da organizagéo.
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O terceiro passo representa a execucao na pratica das acles de tratamento de
risco planejadas nesta etapa, ou seja, é a efetiva implementagcdo dos controles Cabe

ressaltar que a responsabilidade pela definicdo e promocdo da implementacdo do

tratamento dos riscos é atribuida a 12 linha de defesa, ou seja, a unidade responsavel

pelo risco.
O modelo de Implementacdo do Tratamento do Risco poderd, a critério de cada
Proprietario do Risco, ser utilizado para auxiliar mais detalhadamente na execucdo das

acOes de controle propostas nesta etapa.

5.4 Etapa de Comunicagdo e Monitoramento dos Riscos

COMO FAZER?

Informar as partes interessadas e

Acompanhar os resultados da gestéo de riscos.

A comunicagdo e monitoramento devem ocorrer durante todo o processo de
gerenciamento de riscos. Assim, a gestdo de riscos na UFPA deverd produzir
informagdes relevantes para a tomada de decisdes em todos 0s niveis organizacionais
(estratégico, tatico e operacional). E o monitoramento continuo da gestdo de riscos deve
objetivar a melhoria da propria gestdo de riscos, bem como a manutencdo dos niveis de
riscos dentro do apetite da UFPA.

A comunicacdo significa fornecer informagfes sobre o risco e seu tratamento
para todos os atores que possam influenciar ou ser influenciado por esse risco,
permitindo tanto que a alta administragdo da UFPA conhega os riscos de todas as suas
unidades organizacionais, quanto os servidores tenham ciéncia dos principais riscos que
afetam a Instituigdo.

As unidades da UFPA devem encaminhar seus planos de gestdo de riscos para a
Diretoria de Gestdo Estratégica (DIGEST).

A DIGEST produzird um boletim periodicamente com o resultado do
acompanhamento dos planos de gestdo de riscos das unidades, que serd enviado ao

Comité de Governanga, Riscos e Controles (CGRC). Eventualmente, o CGRC, a
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DIGEST e a Auditoria Interna poderdo solicitar relatérios com as informacGes
referentes aos planos de gestdo de riscos de qualquer unidade da UFPA.

Nos casos dos riscos de um objetivo ou processo que envolva diferentes
unidades, é importante que esses riscos sejam conhecidos igualmente por todos os que
trabalham no objetivo ou processo. Portanto, os planos de gestédo de riscos devem ser
divulgados internamente nas unidades.

O monitoramento corresponde ao acompanhamento e verificacdo continuos do
desempenho da gestdo de riscos, ocorrendo em duas dimensdes:

a) O funcionamento da politica de gestdo de riscos da UFPA: a cargo da alta

administracdo da UFPA, do CGRC, da DIGEST e da Auditoria Interna; e

b) A implementacdo e os resultados do tratamento dos riscos: a cargo dos
dirigentes das unidades, configurados como os responsaveis diretos, e a cargo
dos servidores responsaveis pela execu¢do dos processos de trabalho.

Assim, 0 monitoramento do processo de gestdo de riscos na UFPA devera ser
realizado  principalmente  pela  unidade  responsavel  pelo  processo
organizacional/objetivo, com o intuito de:

e garantir que os controles implementados reduzam o nivel dos riscos e que isso
seja feito com o minimo de recursos possivel;

e detectar mudancas que possam requerer a revisdo desses controles; e

e identificar novos riscos.

Os riscos-chave identificados serdo monitorados com apoio direto da DIGEST
em conjunto com os dirigentes das unidades, e acompanhados pelo CGRC.

A fim de medir o desempenho da gestdo de riscos, poderdo ser utilizados os
indicadores representados pelas formulas de calculo a seguir:

a) Indicador de mapeamento de riscos-chave:

Quantidade de processos prioritarios com Plano de Gestao de Riscos elaborados

100
Quantidade de processos prioritarios da UFPA x

b) Indicador de tratamento do risco:

Quantidade de riscos priorizados com agao de tratamento implementada

- - — x 100
Quantidade total de riscos priorizados para tratamento
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c) Indicador de ocorréncia dos riscos identificados:

Quantidade total de riscos ocorridos (materializados) 100

Quantidade total de riscos identificados

Os planos de gestdo de riscos elaborados deverdo ser considerados na execucao
dos ciclos posteriores de gestdo de riscos. Assim, 0s riscos encontrados no primeiro
ciclo fardo parte da etapa de identificagcdo no ciclo seguinte, e assim sucessivamente.
Deste modo, os riscos identificados em ciclos anteriores serdo considerados como riscos
residuais.

As etapas de tratamento e monitoramento e comunicagdo deverdo ser continuas,
enquanto que as etapas de identificacdo e a avaliagdo dos riscos deverdo ser realizadas
pelo menos anualmente na UFPA.
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Modelo de Plano de Gestéo de Riscos
JZL UFPA - Plano de Gestdio de Riscos 2020
IDENTIFICAGAO DO RISCO AVALIACAO DO RISCO TRATAMENTOQ DO RISCO COMUNICAC £

MONITORAMENTO DO RISCO

Objeto subunidade . cousaly)|consequenciage Probabilidade (P) Impacto (1) Nivel de Risco (PX1) Apetite a0 Tipos de Riscos Natureza do‘ I?iy:o A;éordeiratamenrto Informar T
analisado | responsdvel i Andlise |Peso| Andlise |Peso| Classificagio |Peso Risco Imagem | Legal | Operacional | Integridade Org?ment?no,' Descrigio Unldade,’Suhl‘deade Prazo nivel do risco
Financeiro Responsavel
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6.1 Instrucdes de preenchimento

O modelo de Plano de Gestédo de Riscos é o instrumento de apoio a aplicacdo da
metodologia de gestdo de riscos organizacionais da UFPA e estd baseado no uso do
software Excel, consistindo de uma planilha eletrénica previamente configurada em
alguns campos.

Assim, na planilha deverdo ser registradas as etapas do processo de gestdo de
riscos de acordo com a metodologia da Instituicdo, por meio do preenchimento dos
seguintes campos:

Ciclo — informar 0 ano em que esta sendo executado o ciclo de gestdo de riscos.

Unidade — informar a Unidade da UFPA responsavel pelo risco.

Identificacdo do risco — deve seguir 0 passo a passo da etapa de identificacdo
do risco descrita na metodologia de gestéo de riscos da UFPA:

e Objeto analisado: informar onde serd aplicada a gestdo de riscos
(processo, projeto, acdo, atividade, objetivo, plano, etc...). No caso de
riscos diferentes associados a um mesmo objeto de risco, a descri¢do do
objeto sera padrao, a fim de permitir o uso de filtros de selecéo.

e Subunidade responsavel: informar a subunidade que esta executando o
processo de gestdo de riscos associada ao objeto analisado.

e Risco: descrever o risco associado ao objeto de risco analisado. Devera
ser preenchido um risco por célula do Excel.

e Causa: descrever na mesma célula os eventos que podem ocasionar a
ocorréncia do risco.

e Consequéncia: descrever na mesma célula as consequéncias que a

ocorréncia do risco pode gerar no objeto de risco analisado.

Avaliacao do risco — deve seguir 0 passo a passo da etapa de avaliagcdo do risco
descrito na metodologia, a excec¢do dos campos pré-configurados:
e Probabilidade (P) e Impacto (I)

Analise: selecionar a op¢do de acordo com as escalas adotadas
pela metodologia de gestdo de risco da UFPA, que podem ser
consultadas na parte superior da planilha.

Peso: sera atribuido automaticamente, correspondendo a analise

efetuada.
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Nivel de Risco (P X 1)

Classificacdo e Peso: serdo atribuidos automaticamente, de
acordo com o resultado da multiplicacdo entre o peso da probabilidade e
impacto, enquadrando o risco de acordo com a Matriz de Classificagéo
do Risco, que pode ser consultada na parte superior da planilha.

Apetite ao Risco: sera atribuido automaticamente, informando a acéo a

ser executada.

Tratamento do Risco — deve seguir 0 passo a passo da etapa de tratamento de

risco descrito na metodologia, a exce¢do dos campos pré-configurados:

Tipos de Risco: selecionar SIM ou NAO para o enquadramento dos
riscos de acordo com os tipos de riscos adotados pela UFPA em sua
metodologia.
Natureza do Risco: selecionar SIM ou NAO se o risco compromete a
capacidade orcamentario/financeira da UFPA ou se ndo compromete esse
aspecto.
Acéo de Tratamento
Descrigdo: descrever o controle a ser implementado. Nos casos
dos riscos dentro do apetite da UFPA, esse campo ja aparece com a a¢do
a ser executada, portanto ndo precisa ser preenchido.
Unidade/Subunidade Responsavel: informar a Unidade que é
responsavel pela implementacdo da acdo de tratamento.

Prazo: informar o prazo de implementacdo do controle.

Comunicacdo e Tratamento — deve seguir as orientacdes da etapa de

comunicacdo e tratamento do risco descrita na metodologia:

Informar o comportamento do nivel do risco: relatar o comportamento
do risco residual quanto ao apetite a risco da UFPA, justificando os casos

de ocorréncia do risco e a efetividade das a¢des de tratamento.
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7 Modelo de Implementacdo do Tratamento do Risco
O QUE? QUEM? QUANDO? QUANTO? | SITUACAO?
Exemplo: Exemplo: Exemplo: Exemplo: R$ | Exemplo:
Implementar | Nome do | dia/més/ano; 100,00 Aguardando
sistema de | servidor; nome | diariamente; resposta  do
controle  de |do cargo ou | trimestralmente. setor de
chamados de | fungdo; unidade informatica.
manutencgéo ou subunidade.
predial.
7.1 Instrucdes de preenchimento

Para facilitar a implementacdo dos controles propostos para tratamento dos

riscos sugere-se o registro das informacbes no Modelo de Implementacdo do

Tratamento do Risco em um software de criacao de planilha eletrdnica, ou outro sistema

a escolha do usuario. Cada campo corresponde a seguinte informacéo:

O QUE? - Descrever a acdo de controle proposta.
QUEM? - Indicar o responsavel direto que executara a acdo. E preferencial que

o responsavel seja indicado nominalmente, para facilitar o monitoramento.

QUANDO? - Informar quando a acéo deve ser executada. Sugere-se indicar

datas ou periodos especificos para facilitar o monitoramento.

QUANTO? - Informar a previséo de custo envolvida na implementacéo do

controle.

SITUACAO? - Registrar o andamento das acdes ou qualquer outra observacéo

considerada importante para a implementacéo do controle.
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Glosséario

Apetite a risco: escolha do nivel de risco em que a UFPA aceita conviver com 0s riscos
apenas monitorando-o.

Brainstorming: reunido de pessoas conhecedoras para identificar informagdes sobre
um tema previamente estabelecido, por meio da proposicdo sucessiva de ideias pelos
participantes.

Causa: elemento que tem potencial de dar origem ao risco. E uma fonte de risco.
Controle: qualquer medida (regras, procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias, tramites de documentos, informacdes, entre
outros) aplicada no ambito da UFPA, para tratar riscos e aumentar a probabilidade de
alcangar os objetivos.

Evento: um ou mais incidentes ou ocorréncias, ou mudanga em um conjunto especifico
de circunstancias, podendo também consistir em algo ndo acontecer.

Gestdo de Risco: processo de natureza permanente, estabelecido, direcionado e
monitorado pela alta administracdo, que contempla as atividades de identificar, avaliar e
gerenciar potenciais eventos que possam afetar a organizacdo, destinado a fornecer
seguranca razoavel quanto a realizacdo de seus objetivos.

Governanca: combinacdo de processos e estruturas implantadas pelo Reitor da UFPA
para informar, dirigir, administrar e monitorar as atividades da organizagdo, com o
intuito de alcancar os seus objetivos.

Impacto: resultado de um evento que pode afetar o alcance do objetivo.

Nivel de Risco: grau de importancia do risco em relagdo ao objeto da gestdo de risco,
medido em funcdo do impacto e probabilidade de ocorréncia.

Objetivo: situagdo que se deseja alcancar.

Objeto de risco: qualquer processo ou objetivo que serd o alvo da gestdo de riscos.
Probabilidade: chance de algo acontecer.

Processo: conjunto de atividades executadas para alcancar um ou mais resultados na
UFPA.

Risco residual: riscos priorizados para tratamento no ciclo de gestdo de riscos anterior.
Risco: evento com possibilidade de impactar negativamente no objetivo.

Risco-chave: sdo riscos oriundos dos processos criticos (prioritarios) da UFPA e que,
em funcdo do impacto potencial, devem ser conhecidos pela alta administracao.
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